Masurile de securitate la utilizarea cardului si PIN — codului

Dupa semnarea cardului pe verso, in locul indicat, imediat la primirea acestuia, Detinatorul
cardului este obligat:
~ sa pastreze cardul in conditii ce ar exclude deteriorarea, pierderea si furtul acestuia;

- sa memorizeze si sa pastreze in secret PIN-codul;

- sa utilizeze PIN-codul astfel incit sa nu fie vazut si/sau identificat de catre alte persoane;

- sa preia cardul gi chitanta dupa fiecare tranzactie efectuata la un dispozitiv special,

- sa solicite efectuarea operatiunilor la comerciant sau ghiseul bancii numai in prezenta sa;

- sa solicite chitanta aferenta tranzactiei si verificarea cu atentie a informatiei evidentiate pe
aceasta (data, numarul de card, numele/prenumele, suma tranzactiei);

- sa evite divulgarea informatiei confidentiale prin telefon si alte modalitati de comunicatie;

- sa verifice urgent soldul contului in cazul eguarii tranzactiei;

- sa pastreze toate chitantele tranzactilor si sa le verifice cu tranzactile evidentiate in
extrasul de cont.

Cardul, rechizitele acestuia (numarul cardului, termenul de valabilitate, numele de familie si
prenumele detinatorului), PIN - codul — sunt datele de acces la mijloacele banesti din contul de
card. Tn cazul aparitiei suspiciunii ca datele cardului sau PIN - codul au fost compromise sau in
cazul pierderii cardului, Detinatorului i se recomanda de a bloca cardul Tn mod urgent.

La efectuarea operatiunilor prin telefon, posta electronica, Internet sau prin efectuarea altor
operatiuni fara prezentarea cardului, Detinatorul cardului trebuie sa fie sigur ca partea contractanta
este un partener de incredere si bine cunoscut, ca acest partener va lua masuri pentru pastrarea
confidentialitatii rechizitelor cardului si ca modalitatea de expediere a acestora este securizata.

La efectuarea operatiunilor prin intermediul cardului, inainte de a semna cecul este necesar
de a verifica daca suma indicata in cec este corecta. De asemenea, este necesar de a verifica
suma operatiunii pana a introduce PIN - codul.

Daca cardul a fost pierdut sau furat, a avut loc compromiterea PIN — codului sau altor date
ce tin de card sau producerea altor situatii de urgenta (tranzactia neautorizata, blocarea cardului,
etc.), Detinatorul cardului este obligat in cel mai scurt timp posibil s informeze Banca despre acest
fapt apeland la urmatorul numar de telefon: (+373 22) 210202 (serviciul lucreaza in regim 24/24),
cu perfectare ulterioara obligatorie a cererii in forma scrisa la agentia Bancii sau expedierea cererii
prin intermediul faxului: (+373 22) 218121.

Notificarea atat prin telefon, cat si cererea de blocare a cardului in forma scrisa trebuie sa
contind urmatoarele date: numarul cardului, numele, prenumele Detinatorului, cuvantul "cheie",
imprejurarile in care a fost pierdut sau furat cardul. Daca cererea se expediaza prin fax, se va
transmite si copia actului de identitate. Detinatorul cardului poarta raspundere materiala fata de
Banca pentru operatiunile efectuate de catre altéd persoana pina la momentul ingtiintarii Bancii in
forma scrisa despre pierderea, furtul cardului sau divulgarea Pin-codului/altui cod.

Blocarea cardului prin intermediul telefonului necesita confirmare in scris prin completarea
cererii pentru blocarea cardului in timp de 48 ore dupa instiintarea verbala.

In cazul in care Detinatorul cardului a g&sit cardul pierdut sau furat, prealabil blocat,
deblocarea cardului este posibila doar dupa cercetarea de catre colaboratorii bancii a imprejurarilor
in care a fost gasit cardul si achitarii comisionului in conformitate cu Tarifele in vigoare. Daca, dupa
cercetarile efectuate, Banca a ajuns la concluzia ca cardul nu poate fi deblocat, Detinatorul cardului
nu are dreptul sa utilizeze cardul dat si este obligat imediat sa-I restituie Bancii. Comisionul achitat,
in cazul de fata, nu se restituie.

Este necesar de a pastra in taina cuvantul "cheie", care este utilizat pentru identificarea
Detinatorului de card la apelarea lui la banca prin intermediul telefonului.

Banca limiteaza numarul de incercari gresite a introducerii PIN-codului la trei. La
introducerea consecutiva de trei ori a PIN-codului incorect, PIN-codul se blocheaza si cardul nu
poate fi utilizat. Tn cazul de fata este necesar de a apela la Serviciul Suport Clienteld la numérul de
telefon (+373 22) 210202, comunicand operatorului urmatoarele date:

- numarul cardului;



numele si prenumele indicate pe card,;
cuvantul "cheie";
alta informatie necesara.

Detinatorul este obligat sa ia toate masurile rezonabile de pastrare in siguranta a cardului, a

PIN-codului/altui cod si sa instiinteze Banca imediat ce constata aparitia unei situatii de urgenta:

pierderea sau furtul cardului, PIN-codului si/sau a unor alte coduri care permit identificarea
sa;

inregistrarea in contul de card a unor operatiuni neautorizate de Detinator de card,;

orice eroare sau neregula aparuta in urma gestionarii contului de card de catre banca
emitenta;

observarea unor elemente ce creeaza suspiciuni cu privire la posibilitatea copierii cardului
sau cunoasterea PIN-codului de catre persoane neautorizate;

alte situatii de urgenta.

Banca la primirea ingtiintarii privind situatii de urgenta va recurge la blocarea cardului.
Detinatorul de card poarta raspundere pentru toate pagubele suportate indiferent ca a

notificat Banca despre pierderea / furtul / compromiterea cardului sau divulgarea PIN-codului/altui
cod in cazul in care:

Detinatorul de card a actionat cu rea-credinta, prin escrocherie sau a dat dovada de
neglijents;

Prejudiciile au survenit in rezultatul incalcarii dispozitiilor prezentelor Reguli;

Detinatorul de card a transmis singur cardul pentru a fi utilizat de o persoana terta.



